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Wstep

Procedury postepowania w przypadku cyberprzemocy oraz
zwigzanych z  zagrozeniem dzieci i mtodziezy przestepczoscig
i demoralizacjg powstaty dla pofrzeb Szkoty Podstawowej Integracyjnej
Nr 11 w Tarnowie.

W opracowaniu systemu reagowania w szkole na ujawnienie
cyberprzemocy postuzyta broszura pt. ,,Jak reagowac na cyberprzemoc?
Poradnik dla szkét, przygotowana przez Centrum Pomocy Psychologiczno —
Pedagogicznej i Fundacje Dzieci Niczyje.

L opracowaniem zapoznani zostang nauczyciele, uczniowie oraz ich
rodzice (opiekunowie). Procedury postepowania w  przypadku
cyberprzemocy majg na celu zwiekszenie bezpieczenstwa w szkole oraz
utatwienie i ujednolicenie sposobdw reagowania.

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym
Z wazniejszych zadan szkoty. Ujawnienie zjawiska cyberprzemocy wymaga
podjecia w szkole konkretnych dziatan interwencyjnych.
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Aby inferwencja byta skuteczna, warto zadbac o nastepujgce sprawy:

1. Wprowadzi¢ dziatania profilaktyczne uSwiadamiajgce catej
spotecznosci  szkolnej (uczniom, nauczycielom, rodzicom oraz innym
pracownikom  szkoty) zasad korzystania i zagrozen  ptyngcych

z uzytkowania réznorodnych technologii informacyjnych i komunikao-
cyjnych.

2. Opracowac procedure reagowania w szkole na  zjawisko
cyberprzemocy.

3. Podejmowac dziatania w wypadku kazdorazowego ujawnienia lub
podejrzenia cyberprzemocy.

Procedury reagowania na cyberprzemoc w szkole muszg dotyczyc¢
zachowan i dziatan wobec:

- ofiary,
- Sprawcy,
- Swiadka

Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem
mediow  elekironicznych  powinny  zosta¢  wtasciwie  zbadane,
zarejestrowane i udokumentowane.

1. Jezeli wiedze o zqjsciu posiada osoba nie bedgca wychowawcq,
powinna przekazac informacje wychowawcy klasy, ktory informuje o fakcie
pedagoga szkolnego i dyrektora szkoty.

2. Pedagog szkolny i dyrektor szkoty wspdlnie z wychowawcqg powinni
dokonac¢ analizy zdarzenia i zaplanowac dalsze postepowanie.

3. Do zadan szkoty nalezy ustalenie okolicznosci zdarzenia i ewentualnych
Swiadkoéw, przeprowadzenie rozmdow z ofiarg, Swiadkami i sprawcami
incydentu.

4. W zabezpieczeniu dowoddow i ustalaniu sprawcy bierze udziat
nauczyciel informatyki.



Szkota Podstawowa Integracyjna Nr 11 w Tarnowie

Procedury postepowania w szkole w przypadku ujawnienia cyberprzemocy

Labezpieczenie dowodow

Wszystkie dowody powinny byc¢ zarejestrowane, zapisane. Trzeba
zanotowac, kiedy je ofrzymano, ich tres¢, adres mail, numer telefonu, adres
strony infernetowej, na ktérej pojawity sie szkodliwe fresci.

Jak mozna zarejestrowac dowody cyberprzemocy?

Telefon komérkowy (nie wolno kasowacé wiadomosci, tfrzeba zapisywad
zarowno te tekstowe jak tez zdjecia, nagrania z dyktafonu czy fiimy)

Komunikatory (w niektérych serwisach jest mozliwos¢ zapisywania rozmow
w tzw. archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowe
skopiowac do edytora tekstowego i wydrukowac).

Strony www (mozna zapisac widok strony przez nacisniecie klawisza CTRL
i Print Screen, a nastepnie wykonac¢ operacje Wklej w dokumencie Word
lub Paint).

E-mail (trzeba zapisac wiadomosc¢ i to nie tylko tres¢, ale catg wiadomose,
poniewaz moze to pomoc w ustaleniu pochodzenia wiadomosci).

Dziatania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawcq cyberprzemocy jest uczen szkoty, pedagog
szkolny powinien podjg¢ nastepujgce dziatania:

1. Przeprowadzic rozmowe z uczniem - sprawcg na temat jego
zachowania.
- celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia,
wspodlne zastanowienie sie nad jego przyczynami i probowanie
rozwigzania sytuacii konfliktowej,
- sprawca powinien dosta¢ jasny i zdecydowany komunikat
o tym, ze szkota nie akceptuje zadnych form przemocy,
- nalezy z uczniem omowic skutki jego postepowania i poinformowac
o konsekwencjach, jakie zostang wobec niego zastosowane,
- sprawca powinien zosta¢ zobowigzany do usuniecia szkodliwych
materiatow z sieci,
- wazne jest znalezienie sposobdéw zadoscuczynienia wobec ofiary
cyberprzemocy,
- jezeli jest kilku sprawcow, rozmawiac z kazdym osobno
- nie nalezy konfrontowac sprawcy z ofiarg.
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2. Powiadomic¢ rodzicow sprawcy i omowic z nimi zachowanie dziecka:
- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani
z dowodami i decyzjg w sprawie dalszego postepowania i podjetych
przez szkote srodkach dyscyplinarnych wobec ich dziecka,
- w miare mozliwosci nalezy starac sie pozyskac rodzicow do
wspotpracy i ustali¢ jej zasady,
- warto opracowac projekt konfraktu dla dziecka okreslajgcego
zobowigzania ucznia, rodzicdow i przedstawicieli szkoty oraz
konsekwencje nieprzestrzegania wymagan i ferminéw realizacji
zadan zawartych w umowie.

3. Objecie sprawcy pomocq psychologiczno- pedagogiczng.
- praca z uczniem powinna zmierzac¢ w kierunku pomocy uczniowi
W zZrozumieniu zachowania, w zmianie postepowania i postawy
ucznia, w tym w sposobu korzystania z nowych technologii.
- pomoc ta moze by¢ udzielona przez pedagoga.
- w szczegolnym przypadku moze by¢ koniecznos$¢ skierowania na
dalsze badania specjalistyczne i terapie.

Srodki dyscyplinarne wobec sprawcy

1. Powinno sie stosowac¢ standardowe procedury stosowane wobec
sprawcow kazdej przemocy, ale warto rozszerzy¢ je o czasowy zakaz
korzystania z komputera czy telefonu i to zardbwno w szkole jak i w domu.

2. Celem sankcji powinno byc¢ zafrzymanie przemocy, zapewnienie
poczucia bezpieczenstwa poszkodowanemu uczniowi, wzbudzenie
w sprawcy refleksji na temat swojego zachowania, pokazanie catej
spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana.

3. Podejmujgc decyzje o karze nalezy brac pod uwage:
- rozmiar i range szkody,
- czas trwania przesladowania,
- Swiadomos¢ popetnionego czynu,
- motywacije sprawcy,
- rodzaj rozpowszechnionego materiatu.

Dziatania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne (ofiara kazdego rodzaju przemocy potrzebuje
Zawsze pomocCy i wsparcia osoby dorostej).

Podczas rozmowy z uczniem, ktory jest ofiarg cyberprzemocy, nalezy
zapewnic go o tym, ze postgpit wtasciwie zgtaszajgc wydarzenie. Powinno
mu sie powiedziel, ze rozumie sie, w jak trudnej jest sytuacii i zapewni¢ go,
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ze nikt nie ma prawa tak sie wobec niego zachowywac. Wazne jest
stanowcze zapewnienie, ze szkota nigdy nie bedzie tolerowata aktow
przemocy. Podczas rozmowy bardzo wazna jest obserwacja dziecka
i zwrécenie uwagi na jego pozawerbalne zachowanie (zazenowanie,
smutek, poczucie winy).

2. Porada dla ofiary cyberprzemocy. Uczen- ofiara powinno otrzymac
porade, jak ma sie zachowywac, aby zapewni¢ sobie poczucie
bezpieczenstwa:

Nalezy poradzi¢ uczniowi, aby nie utrzymywat kontaktéw ze sprawcg, nie
kasowat dowoddw 1j. e-maili, SMS-O6w, MMS-6w, zdje¢, filmoéw. Wazna jest
tez zmiana danych kontaktowych np. na komunikatorze, zmiana adresu e-
mail, a nawet w szczegdlnie trudnych sytuacjach numeru telefonu
(oczywiscie robig to rodzice).

3. Monitoring zaistniatej sytuaciji.

Bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sqg
stosowane wobec niego zadne akty odwetu. Rodzice dziecka muszg byc
poinformowani o zdarzeniu i muszg dostac wsparcie i porade za strony
szkoty.

Ochrona swiadkdw, ktérzy zgtaszajqg zdarzenie

Swiadkowie powinni byé objeci profesjonalng ochrong, a wszystkie
dziatania powinny byc tak prowadzone, aby zapewniaty bezpieczenstwo
nie tylko ofierze, ale i Swiadkom cyberprzemocy. Wazne jest, by w wyniku
inferwencji nie narazac¢ swiadka na grozby i zdarzenia ze strony sprawcy.
Cate postepowanie powinno by¢ prowadzone w sposob bardzo
dyskretny i poufny. Jezeli tak nie bedzie, to dziecko moze bac sie, ze
wobec niego tez moze wystgpi¢ takie zdarzenie i zostanie nazwany
,donosicielem”. Dlatego podczas takiej rozmowy pedagog, wychowawca
powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie
bezpieczenstwa, wykazac¢ zrozumienie i empatie. Nalezy powiedziec
uczniowi, ze postgpit wtasciwie, ze wymagato to od niego odwagi. Nalezy
zapewni¢ go o dyskrecji i nie ujawniac jego danych osobowych (chyba, ze
jest to na prosbe policji).

Niedopuszczalne jest konfrontowanie Swiadka ze sprawcq, ostentacyjne
wzywanie go z lekcji. Niewtasciwe dziatania mogg spowodowac, ze
nastepnym razem nie bedzie osoby, kitéra zgtosi sie jako Swiadek
wydarzenia.



Szkota Podstawowa Integracyjna Nr 11 w Tarnowie

Procedury postepowania w szkole w przypadku ujawnienia cyberprzemocy

Notatka stuzbowa

Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej
Z rozmow ze sprawca, poszkodowanym, ich rodzicami oraz Swiadkami
zdarzenia. Jezeli rozmowa byta np. w obecnosci innego nauczyciela
powinien on rowniez jg podpisac. Jezeli zabezpieczono jakies dowody,
powinny byc zatgczone do dokumentacii.

Zawiadomienie sqdu rodzinnego i policji

Wiekszo$¢ incydentdbw mozna zatatwi¢ w szkole. Sqg jednak sytuacje
wymagajgce powiadomienia sqgdu rodzinnego. Dzieje sie tak, gdy rodzice
odmawiajg wspotpracy ze szkotg, a sprawca nie  zaniechat
dotychczasowego postepowania. Podobnie jest tez, gdy szkota wykorzysta
wszystkie dostepne Srodki, a uczen nie wykazuje poprawy zachowania.

W wypadku bardzo drastycznych akidw agresji z naruszeniem prawa
dyrektor szkoty zgtasza ten fakt policji, ktéra prowadzi dalsze dziatania.



